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Was Sie jetzt wissen mussen
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Unsere Themen heute FUTURE-LAW

Digitaler E-Signatur Tag 2023

* So erkennen Sie Ihre Anforderungen fur Ihr E-Signatur-Projekt

* Spagat meistern zwischen Anwenderfreundlichkeit und hoher Beweiskraft

* Europaische elektronische Identitat zur Prozessoptimierung bei der e-Signatur

* Verwendung von Konten fur die zur A-Trust Handysignatur oder anderer
Vertrauensdiensteanbieter in Signatur-Workflows

* Voll automatisierte Ident-Verfahren flr FES und QES ohne auf einen Agent
warten zu mussen

* Einverstandniserklarungen - Alternative zur E-Signatur: Clickwrap

* Beweiskraftige Zustellung von Nachrichten Uber diverse Kanadle

* Best Practice Beispiele zur Integration von E-Signatur aus Osterreich 2023

Jetzt PDF-Datei der Prasentation anfordern - per Chat in Event-App oder e-mail an j.lenz@namirial.com
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Namirial - weltweit prasent

Die Namirial Gruppe umfasst die Unternehmen Bit4id, Evicertia, Namirial & Netheos

() Kunden in 85+ Landern
© °® 800+ Mitarbeiter (April 2023)
120 Mio.+ Euro Konzernumsatz (2022)

Prasenzen der Namirial Gruppe

@ Hauptsitz in Italien ~
(Senigallia bei Ancona) '

@ Lokale Prasenzen: Brasilien, . ..~
Costa Rica, Deutschland, Ecuador,
Frankreich, Griechenland,
Grol3britannien, Guatemala,
Indien, Mexiko, Peru, Portugal,
Osterreich, Rumanien, Spanien,
Turkei

Lander mit
Partner & Kunden
@ Kunden

Neue Tochtergesellschaften:
Netheos - seit Nov 2021
Evicertia - seit Feb 2022

Bit4id - seit Apr 2022

Stand 14. April 2023 N
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Orchestrierung digitaler Signatur-Workflows

Start mit Review des Dokuments oder mit Verifikation der User Identitat

DOKUMENT SIGNATUR IDENTITAT
Vor Signieren
Unterschriftenmappe : [
nmapp » p= »
erstellen & Links fur oo
Zugang versenden wiOl

« Web Designer
e Connector
- API

Qo

Signierte Dokumente
Bereitstellen

an Unterzeichner
eMail

« beweiskraftige

Zustellung .&
(Langzeit-)Archivierung 4«

r

dl
=

—
. <«

r
Do,

SE

’} Prozess-Booster: Unterschriften in Minuten statt in Tagen einholen
uberall, von jedem Gerat, im direkten und indirekten Kontakt

Offene Plattform - Nutzung weiterer Vertrauensdiensteanbieter fur einzelne Vorgange maéglich - z. B. A-Trust
@Namirial | © Namirial - Alle Rechte vorbehalten



Anwendungsfalle flr Einsatz elektronischer Signaturen

i
VERTRIEB
Kaufvertrage
Kontoerdéffnungen
Finanzierungsvertrage (Kredit/Leasing)
Beratungsprotokolle
Lastschriftmandate (SEPA)
Miet- und Leihvertrage
Vertraulichkeitsvereinbarungen
Weiterverkaufer-Vereinbarungen
Weiterempfehlungs-Vereinbarungen

=2

EINKAUF
Lieferantenvertrage
Dienstleistungsvertrage
Beratungsvertrage
Lastenheftfreigaben
Bestellungen / Auftrage
Anderungsantrage
Zahlungsfreigaben
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PERSONAL
Arbeitsvertrage
Vertraulichkeitsvereinbarungen
Mitarbeiterrichtlinien
Einverstandniserklarungen
Genehmigungen
Spesenabrechnungen
Bonus-Vereinbarungen

KX

[ =———

RECHTSABTEILUNG
Lizenzvereinbarungen
Einverstandniserklarungen (DSGVO)
Vertragsanpassungen
Partnervereinbarungen
Hausverwaltungsvertrage
Absichtserklarungen
Vollmachten

P

SERVICE / SUPPORT
Support-Vereinbarungen
Wartungsvertrage
Akzeptanz Anderung
Nutzungsbedingungen
Schadensmeldungen
Reparaturauftrage
Anderungsauftrage
Abnahmen

Q

QUALITATSMANAGEMENT
Auftragsabwicklung
Befolgung Standardablaufe
Prufprotokolle
Guternachverfolgung
Entsorgungsnachweise*



Leitfragen zur Ermittlung Ihrer Anforderungen

So stellen Sie am schnellsten fest wie elektronische Unterschriften erfolgen kénnen

Unterzeichner
Wer? * naturliche und / oder juristische Person(en)
* registriert (z. B. Verbraucher, Geschaftspartner) oder nicht (z. B. Arbeitnehmer)

Online = eigenes Gerat des Unterzeichners

?
L Im Physischen Kontakt (vor Ort Filiale / AuBendienst) ) = meistens auf Gerat des Unternehmens
Wann? * Synchron (assistiert) oder asynchron (nicht assistiert / nur Software unterstutzt)
Warum? * Formerfordernis? (Schrift, Textform oder ohne)
* Eine/r oder mehrere Unterzeichner - sequentiell oder parallel?
Wie? (Ablauf) . D_elega-tlon vs. Umleitung .
* Einzelsignaturen vs. Stapelsignaturen

|dentifikation - bestehende Accounts (z.B. elD) vs Neue (z.B. Selfie) vs Ohne (z.B. nur SMS)

Optionen zur raschen Umsetzung

Integration Standalone Ul, Standard-Connectoren oder Custom API Integration
Bereitstellung Saas (privat oder geteilt) oder im eigenen Rechenzentrum (on premises)

Detailinfos im Whitepaper ,Rechtssichere Willenserklarungen”. Jetzt anfordern: d.peischi@namirial.com
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UX far Signatur Szenarios

WER? Nicht registrierte Nicht registrierte Registrierte
Unterzeichner Unterzeichner Unterzeichner
(z.B. Endkunde) (z.B. Bewerber) (z.B. Mitarbeiter oder Partner)
WO? vor Ort (physischer Kontakt) online (virtueller Kontakt)
Filiale/Unterwegs Online auf Gerat des Unterzeichners
(ausreichend fur ES) N (auch offline) e (nur online)
- AT =4
1Fi71 . - FES: bei Session Start FES: bei Session Start
Authentifizierung bei Signatur Erfassung S ——— S50 (15 ADS) oA Login TAN (SIS
(FES od QES) Handschriftlich (biometrisch), . . s gin,
TAN (SMS) oder elD QES: bei Signatur Erfassung QES: bei Signatur Erfassung
TAN (SMS) oder elD TAN (SMS), PSD2 2FA, elD
Identifizerung % C% E50) i
(FES od QES) — =
FES: frei wahlbar (z.B. U-Probe) FES: frei wahlbar (z.B. Phone Ident, elD)
QES: zertifiziertes Verfahren QES: zertifiziertes Verfahren
(Analoge Ausweiskontrolle, elD, GWG Ident) (eID, autom. Selfie Ident, GWG Ident) Organisation

- . . : . . : . (z.B. Arbeitgeber, Bank bei GWG)
Detailinfos im Whitepaper ,Rechtssichere Willenserklarungen”. Jetzt anfordern: d.peischl@namirial.com
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Spagat meistern: Anwenderfreundlichkeit & Hohe Beweiskraft

Fortgeschrittene Elektronische Signatur: Beweiswert fur meiste Anwendungsfalle hinreichend

Fortgeschrittene E-Signatur (FES) Qualifizierte E-Signatur (QES)
. Einfache Identifizierung « Zertifizierte Identifizierung
« Generisches Zertifikat: SMS od. Handschrift * Allgemein: elD, Arbeitgeber (ITP Ident) oder GWG Ident
- Identifikation im Nachhinein im Streitfall « Vor-Ort: Analoge Ausweiskontrolle
« Personliches Zertifikat: einfache « Ferne: Unbegleitet (Selfie) oder begleitet (Video)
|dentitatsprifung - angepasst je Anwendungsfall .

. : Einmal-Anwender (typ. Verbraucher)
« Indirekter Kontakt - Fernsignatur *  Kurzeit-Zertifikat ohne User Account beim VDA

« Web Browser: Click2Sign, einfacher SMS-TAN * Authentifizierung Uber SMS-TAN, elD, oder PSD2

odker el Auleniileig . Mitarbeiter oder Viel-Nutzer
 Vor Ort - Face2face (Filiale / AulRendienst) - Langzeitzertifikat mit User Account beim VDA (optional: ITP Ident)

* Web Browser: Handschriftlich/Click2Sign und « Interaktiv mit 2-Faktor Authentifizierung (typ. Besitz & Wissen), od.

anal.o.ge Ausweiskontrolle auch mit persénlichem Automatisch fur die Blindverarbeitung (PIN-Authentifizierung)
Zertifikat und ohne SMS TAN Einsatzzwecke

» Native App: Stift /Handschriftlich « Erfullung von Schriftform-Erfordernissen
* QES Ident: GWG-konforme Identifizierung Gber QES mit Self-ldent

Simplicity

—I—
Compliance —I—

* Self-ldent = Ident-Verfahren die Nutzer unbegleitet durchfihren - vermarktet unter Bezeichnungen wie Auto-ldent, Robo-ldent oder Smart-ldent

@Namirial | © Namirial - Alle Rechte vorbehalten



A-Trust Handysignatur-Konten in Signatur-W

Verwendung von Konten anderer Vertrauensdiensteanbieter

@ ® .4 esignanywhere X« eSignAnyWhere x4+

o

& demo esignanywhere net/Sawviewer/SignAnyWhere aspx?Workstepld=E11EEAATES3T B869C: F 5458781F558203C.

e andn+ @ew»=0%§

= @ -

DynamicscRM  §f

DTM Dashboard

eSAW Envelope R OTM Forecast FY21 [ DTS Forecast F¥22 [ DTS Farecast 2023 §F Dynamicshiatt B8 Officesss [ oWT B9 Yammer £ Andere Lesczeichen

Unterschreiben mit A-Trust Handy-Signatur

Bitte bestafigen Sie das Signieren des , um d
startan.

ABBRECHEN STAPEL UNTERZEICHNEN

(UBERSPRINGEN

O = @ « = T Q & Frid A 17:57

al

b1F558203C

e a s Ax @
© E-seaL

8

WT % vammer 21 Andere Lesezeichen

L]
@ testl.a-trust.

Y Handy Signatur - Identification

aspx?sid=TT_SMNBGMEGUWTOJFXOMDLDJRQRXXOE

@) TRUST

= )

Benutzername/Mobiltelefonnummer

Signatur Passwort

Abbrechen

Identifizieren

([ Eigenes Fenster Passwort falsch?

RE0OUS TODDe =

| © Namirial - Alle Rechte vorbehalten
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Namirial

orkflows

QES mit A-Trust

Handysignatur Konto

Bt surichsznden sn Mandarsnummer
Wir teilen Ihnen lhre Mandatsnummer spiter mit
Alliznz Lebensversicherungs-AG Amragsnummer { Vertragsnumumer
10850 Berlin 8/123456/12345
SEPA-Lastschriftmandat
«d i Gesellschat. all di = Beitrige. Zinsen,
Gebihren) bei Konto mittels Lastschrift einzuziehen. Diese Ermachtigung gilt
auch fir kunftig K Vertrag (z. B. Versicher
it ich an, die der T Konto.
eingezogen werden
Der Lastschrifei i
Ich kanninnerhalb ~ begi Datum der —dieE
Y Debe gelton i it inem G :
(Bietragen sie alle Angaben i Linfen emn,
wi leider )
versicherungsnehmer
Martin L]
eme, Vormame . Fns)
0 Alore ebenmerschersngs AG
DENTEZZ0000E3ATS
3] o N o
Martin DEAZZI0000S3ES]
Narne, Vomame (txw. Firma) O Deutsche LebenwerschenmgsAG
01.01.1280 TETTZZZO00NEIATE
Cebnstadaium O Allarz PensionskasseAG
Strae, Hausnumemer
1111
Pz
Signicrt von: Max Mustermann
o
g OE0E EEEE 0060 EE0E E
1BAN
< w
Fa T A e i ]
§ EREEEEEE o
=
g 24.05.2018 R [~ —-
B Ot st —
Rilcksendembglichkelten: - per Post an die 'NEU: Unter
g Allianz Lebensversicherungs-AG, 10850 Berlin www.allanz.defsepamandat
2 - perFaxan 080044 00 104 konnenSie uns das
1 e i = anzde | SEPA i
- durch Rockgabe an lhren Vermittler auch online erteilen.

weitere VDASs:

Swisscom, FINA,
AKD, D-Trust, etc.




EU e-ID zur Prozessoptimierung bei e-Signatur - z.B. ID Austria

Demo

abrufbar

auf
YouTube = oamn Ident & Auth
El gt st ssiganyWhess frost Dl auch fur QES
e o mi t nur 1 _
Schritt S —————

Bitle suricisenden an Mandatsnummer
Wir teilen Ihnen lhre Mandatsnummer spéter mit

Allianz Lebensversicherungs-AG Antragsnummer | Vertragsnummer
10850 Berlin 6123466/12345

auch fir kinftig barte And: udi o (2.B. i i
Mein Celdinstitut welse Ich an, die Lastschriften der vertragsfihrenden Gesellschaft einzulisen, die von meinem Konto
eingezogen werden,
Der| ifteir
Ik htWoch
0 . Dzbei gelten die mit
(Bime ragen Sie alle ben die
Zusaiziichi knnen wr ich ]
Versicherungsnehmer

Mustemann, Martin
Terne, Vormarme (. Firens)

(wenn nicht
Mustermann Martin
[ r——r—]
01.01.1680

Tebertdmm

[rrAT—

1111
73

ot
Celdinsttut

gEE EREE CU0N beEhE BE0 CEEE ERU0 0000 00
IBAN

e 2 o e

BIC

-] o
[ 24.05.2018 2‘“’
= Ort Datum

Unerschrift des Kantoinh .

Vorteile gegenuiber Handy-Signatur el OO - —

«  Verwendbar auch fir FES ” e
« Stapelsignaturen auch innerhalb des Dokuments

« Konfigurierbare max. Dateigrof3e auf pSaaS

« Keine Signaturbox fur On-Prem notwendig E
« Kostengunstiger 2

[ youtube.com/watch?v=47mdMNolVY4

PESVA02510

Fortgeschrittene oder Qualifizierte
Elektronische Signatur
mit Kurzzeit-Zertifikaten
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Akkreditierte Fern-ldent-Verfahren fur QES mit Kurzzeit-Zertifikat

—

Identifizierung Zertifikat

] « Unbegleitetes automat. Self-Ident (bzw. Smart- / Robo- / Auto-ldent)
Q== « Elektronische Identitat (notifzierte elD gemald eIDAS , zB ID Austria)
ey » Handy-Signatur Login

« Begleitetes Video Ident
« Ruckgriff auf frohere Identifizierung
(Arbeitgeber oder Identitaten bestatigt nach nationalem GWG)

Akkreditiert fur Gsignb  WebID  Qlbnow ©TrustCloud Netheos
QES mit Namirial:

F Fourthline™ @TRUST

@Namirial | © Namirial - Alle Rechte vorbehalten * nur unter GWG 11



Integration Fern-ldent - z.B. Netheos Facematch

Demo
abrufbar
von
YouTube

D]

We will verify your identity

0 You are going to film your identity
document

e You are going to film your face.

Let's Gol

(@ youtube.com/watch?v=rhHfkAIQW|Q

@Namirial | © Namirial - Alle Rechte vorbehalten
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Rechtswirksamer Nachweis von Online-Zustimmungen

Die einfache Alternative zur PDF-Signatur fur E-Commerce-Anwendungen mit gleicher Beweiskraft

Namirial Clickwrap Ideal u.a. fur AGB oder Online-
Beweiskraftige Protokollierung von Zustimmungen Versicherungsabschlusse

Einfachster Weg um rechtswirksame Zustimmungen von Kunden in Web-Anwendungen einzuholen

M Zustimmung

* Schnelle Integration in Web-Anwendungen ohne PDF-Handling

- Belastbare Nachweise durch vertrauenswurdigen Dritten (Vertrauensdienstleister Namirial & ) -
erfullen Anforderungen an Textform

- Anwenderfreundlich - Zustimmung mit einem Klick

- Kostengunstig

- Zentrale Verwaltung durch Front- und Back-End-System fur Versionierung
von Erklarungstexten und Archivierung der Zustimmungen

- Datenschutzkonform (gem. DSGVO)

@Namirial | © Namirial - Alle Rechte vorbehalten 13



Beweiskraftige Zustellung von Nachrichten ohne Registrierung
Die kundenfreundliche Zustellung via E-Mail & SMS als Vertrauensdienst &

Namirial Certified Communication

Nachrichten an eine oder mehrere Personen - ( |deal u.a. fur vorvertragliche Informationen )
inkl. Inhalt & Dateianhange

M Zustellung M Kenntnisnahme M Zustimmung od. Xl Ablehnung

- Hohe Beweiskraft - Rechtsgutachten flr Einsatz in Osterreich & Deutschland verfugbar

« Anwenderfreundlich - Empfang ohne Registrierung/Log-In - bessere Customer Experience
- Umweltfreundlich - Beitrag zum nachhaltigen Wirtschaften und Kostenreduktion

« Schnell - Sofortige Zustellung (keine Post-Laufzeit)

- Einfach in bestehende IT-Umgebung zu integrieren

- Kostengunstig mit einer Einsparung von bis zu 85 %

- Automatisierung des bestehenden Offline-Prozesses

A
- Datenschutzkonform (gem. DSGVO) >

o
0

i
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Best Practices e-Signatur Integration: Raiffeisen Landesbank

Software Hardware ‘
- Software-Hersteller auswahlen Berater
[} a2
-+ Signeturverfahren ) & Arvoitsplaty il Kunde .
+ Einmal-/ rRust
Langzeitzertifikat ‘ QDD QGD -
+ Bankinterne Verfahren [}
« Systemarchitektur und Namirial ‘ + Tablet * Handy (digitale Kunde im Mittelpunkt
Applikationsintegration + Ausweisscanner Karte,
| - U-Monitor Handysignatur)
Kunden-
orientierung
. 9
Customer Journey

FDERO

Grundlage fur digitale Produkte und Banking Services

igitale Si A Digitale Regulatorik®
Digitale Signatur »Dlg J
N

(E-Signatur gem. eIDAS) wird kundenfreundlicher

PSD2 Services
etablieren sich

Ident-Services m

Omnikanal-
. plattform Al & Robotics
Video-ldent-Verfahren \ ; schaffen neue

o
> % % ) 23872531

D> % % ) 165072531

vorgestellt am 29. Marz 2023 von Clemens Glatz, Head of Digital Customer Solutions bei der Raiffeisenlandesbank Niederdsterreich-Wien AG

@ Aufzeichnung Projektbericht: namirial.com/de/projektberichte/projektbericht-auf-abruf-elektronische-signatur-raiffeisen/
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Best Practices e-Signatur Integration: Swiss Life Select

Prozessablauf mit digitaler Unterschrift

EB &3 &3 &0 &
management partner
Namirial eSignAnyWhere

= Unterschrift .
Versand der Bestatlgung durch Ruckversand
Dokumente durehiSidall Kundinnen & an den
& SMS TAN Berater

Kunden

Vorteile von eSignAnyWhere (Namirial) Voraussetzungen eSignAnyWhere (Namirial)
- Abschluss ohne personlichen Treffen moglich Digitales Postfach (FiLiP Kundenportal)
- Kein Prozessbruch durch E-Mailversand, Scannen

und Drucken E-Mailadresse

- Minimaler Zeitaufwand Tetefonnummer

Standort in Osterreich

e

SwissLife

Pl o) 11:22/1:0437

vorgestellt am 7. Marz 2023 von Thomas Konik, Digital Product & Innovation Manager

@ Aufzeichnung Projektbericht: namirial.com/de/projektberichte/projektbericht-auf-abruf-elektronische-signatur-swiss-life/
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Info-Service: Whitepaper & Individuelle Beratung

Daniel Peischl stellt
lhnen gern weitere
Infos bereit

Kontaktieren Sie Daniel Uber

= Event-App Hopin
= im Ausstellerbereich von
Namirial
= per Chat-Nachricht

= E-Mail d.peischl@namirial.com

= auf LinkedIn per Direktnachricht

@Namirial | © Namirial - Alle Rechte vorbehalten

Rechtssichere Willenserklarungen

@ Namiirial

Elektronische Signaturen

fur rechtssichere Willenserklarungen

WHITEPAPER - Basisinformationen fur Themen-Einsteiger

Erklarung grundlegender Begriffe rund elektronisches
Unterschreiben von Willenserklarungen - z. B. beim Abschluss von
Vertragen

Beweiskraftige Zustellung

‘ — @©Namirial

Certified Communication

Beweiskraftige elektronische Zustellung

WHITEPAPER - Basisinformation fiir Themen-Einsteiger

Erklarung grundlegender Begriffe und Verweise auf anwendbare
Gesetze fiir eine beweiskraftige elektronische Zustellung in
Osterreich.

17
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Chatten Sie jetzt mit uns!

Josef Baker-Brunnbauer Daniel Peischl
Senior Product Marketing Sales
Manager Executive

Klaus Fellner Jorg Lenz
Geschaftsfuhrer Direktor MarCom
Namirial Osterreich Namirial
k.fellner@namirial.com jlenz@namirial.com
+43 664 5248490 +49 174 2409 299
[ bit.ly/KFellner M bitly/JoergMLenz
bit.ly/KFellner-X bit_lvlloergl\/l Lenz-X Andreas van der Linden Stefan Weninger

F1 @Joerg Lenz Enterprise Enterprise
Account Executive Account Executive
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